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DECRETO N° 071/2025, 09 de Julho de 2025

SUMULA: Regulamenta o procedimento de controle
de acesso de usudrios, seguranga e integridade dos
dados e dispse sobre as atribuicdes do
Administrador do SIAFIC no ambito do municipio
de GRANDES RIOS (PR).

O PREFEITO DO MUNICIiPIO DE GRANDES RIOS (PR), no uso de suas
 atribui¢des legais e constitucionais e, tendo em vista o disposto no Decreto Federal n°
10.540/2020 e Decreto Municipal n. 107/2021,

DECRETA:

Art. 1°. O controle de acesso de usuédrios ao Sistema Unico e Integrado de Execugfo
Orgamentéria, Administragdo Financeira e Controle — SIAF IC, ficara sob a responsabilidade
do Administrador do Sistema, devidamente designado pelo Chefe do Poder Executivo.

Art. 2°. O administrador do sistema sera responsavel por manter € operar o ambiente
computacional do sistema, encarregado pelo acompanhamento da instalagdo, do suporte ¢ da
manutenggo dos servidores e dos bancos de dados, assim como, pela gestdo de acesso dos
usudrios junto a empresa contratada para a implantagio e manutengio do sistema
informatizado.

Art. 3°. O acesso ao Siafic para registro e consulta dos documentos apenas serd permitido
ap6s o cadastramento e a habilitagdio de cada usuério, por meio do nimero de inscri¢do no
CPF com a geragdo de cédigo de identificagio proprio e intransferivel (login e senha), vedada
a criagéo de usudrios genéricos sem a identificagio por CPF.

§ 1° Séo requisitos para o cadastramento de usudrio no Siafic:

1. Autorizagio expressa da chefia imediata ou de servidor hierarquicamente
superior; e
IL Assinatura do termo de responsabilidade pelo uso adequado do Siafic.

§ 2° Na hipétese de utilizagio do mecanismo de que trata caput, o Administrador do Siafic
devera manter controle das senhas e da concesso e da revogagio de acesso em parceria com
a empresa contratada que fornece o software do sistema.
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§ 3° Os documentos referentes ao cadastramento ¢ habilitagdo de cada usuério deverdo ser
mantidos em boa guarda e conservagdio em arquivo eletronico centralizado, que permita a
consulta por érgéos de controle interno e externo e por outros usurios.

Art. 4°. O registro das operagdes de inclusio, exclusio ou alteragio de dados efetuadas pelos
usudrios sera mantido no Siafic e conter4, no minimo:

L. Identificaggio do usudrio;
IL. Operagdo realizada; €
1I. Data € a hora da operagdo.

Paragrafo unico. Para fins de controle, a consulta aos registros das operagdes a que se refere
0 caput estara disponivel com acesso restrito a usudrios autorizados.

Art. 5°. Na hipétese de ser disponibilizada a realizagdo de operagdes de inclusdo, de exclusio
ou de alteragdo de dados no Siafic por meio da internet, devera ser garantida autenticidade
através de conexdo segura e deverd constar tal condigdo no termo de responsabilidade.

Art. 6°. O administrador devera garantir que a base de dados do Siafic possua mecanismos de
prote¢do contra acesso direto ndo autorizado.

§ 1° O acesso direto a base de dados sera restrito aos administradores responsaveis pela
manuten¢do do Siafic, identificados pelos respectivos nimeros de inscri¢do no CPF no
proprio sistema ou em cadastro eletronico mantido em boa guarda ¢ conservagdo e serd
condicionado & assinatura de termo de responsabilidade armazenado eletronicamente.

§ 2° Na hipdtese de acesso de que trata o § 1°, fica vedada a manipulagéo da base de dados e o
Siafic devera registrar cada operagdo realizada em histérico gerado pelo banco de dados
(logs).

§ 3° Fica vedado aos administradores de que trata o § 1° que ficarfio sujeitos a
responsabiliza¢do individual, na forma da lei:

L Divulgar informag¢des armazenadas na base de dados do Siafic com finalidade
diversa do cumprimento dos requisitos previstos neste Decreto; €
I1. Alterar dados, exceto para sanar incorregdes decorrentes de erros ou de mal

funcionamento do sistema, mediante expressa autorizagdo do Orgdo responsivel pelo
gerenciamento do Siafic.
§ 4° Caso o SIAFIC seja desenvolvido por empresa terceirizada, esta poderd ter acesso ao

banco de dados do sistema para corregdes, atualizagdes e adigdo de novas ferramentas, desde
que observado a rigor o Decreto Federal n® 10.540/2020, e devidamente acompanhado pelo

administrador do SIAFIC.

Art. 7°. O Administrador devera garantir que o Siafic possua mecanismos de controle de
acesso de usudrios baseados, no minimo, na segregacdo das fungSes de execugdo
orgamentaria ¢ financeira, de controle e de consulta, € ndo serd permitido que uma unidade
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gestora ou executora tenha acesso aos dados de outra, com exce¢io de determinados
niveis de acesso especificos, conforme definido no termo de responsabilidade.

Art. 8°. E de responsabilidade do Administrador a realizagdo de cdpia de seguranga da base
de dados do Siafic que permita a sua recuperagio em caso de incidente ou de falha,
preferencialmente com’ periodicidade diaria, sem prejuizo de outros procedimentos de
seguranca da informago.

Parégrafo Unico - Caso o software do SIAFIC seja desenvolvido por empresa terceirizada, o
Administrador deverd acompanhar junto a empresa as exigéncias do caput desse artigo.

Art. 9° Deverd o Administrador, no prazo maximo de 90 (noventa) dias a partir da
designacgdo, revisar todos os acessos ao SIAFIC, excluindo e incluindo cadastros caso
necessario, observando, para tanto, as disposigdes do § 1° do Art. 3° deste Decreto

Art. 10. Este decreto entra em vigor na data de sua publicagdo, revogadas as
disposigdes em contrario.

Grandes Rios, 09 de Julho de 2025.

AN

illidm José (gOnc¢alves
Prefeito MAnicipal



